SCHEDA DI PROGETTAZIONE DI UN MODULO (3 CFU) - Cybercrimes


	Modulo
	Cybercrimes

	Insegnamento integrato a cui appartiene il modulo
	Innovazione digitale nella Pubblica Amministrazione


	Docente referente del modulo
	 

	Tutor
	

	Anno di erogazione
	

	Semestre di erogazione
	Primo

	Ore dedicate alla Didattica Erogativa (TEL-DE – Registrazioni a distanza, fatte dal docente)
	9

	Ore in presenza (fatte dal docente)
	6

	Ore dedicate alla Didattica Interattiva (TEL-DI – E-tivity: interattive, a distanza, gestite dal docente o dal tutor)
	 6

	Ore di aula virtuale (Incontri sincroni online per feedback e supporto orientativo agli studenti, gestite dal docente o dal tutor)
	3

	Ore di tutoraggio individuale (gestite dal docente o dal tutor)
	3

	Obiettivi formativi e competenze in uscita
	· Conoscenza e capacità di comprensione:
Comprendere la classificazione dei reati informatici e le sfide giuridiche ed etiche legate alle nuove tecnologie (AI, cloud, IoT).
· Capacità di applicare conoscenza e comprensione:
Identificare e analizzare casi concreti di reati informatici, applicando la normativa esistente e riflettendo sulle sue evoluzioni.
· Autonomia di giudizio:
Valutare criticamente scenari giuridici complessi, formulando giudizi informati sulle strategie di prevenzione e contrasto del cybercrime.
· Abilità comunicative:
Comunicare in modo efficace argomentazioni giuridiche e operative su tematiche legate al crimine informatico.
· Capacità di apprendere:
Sviluppare autonomia nello studio delle fonti giuridiche e dottrinali in materia di reati informatici, inclusi quelli emergenti connessi all'AI.

	Argomenti del modulo
	1. Introduzione ai reati informatici: definizioni, contesto normativo
2. Reati informatici “propri” (hacking, accessi abusivi, phishing)
3. Reati informatici “impropri” (frodi, truffe online, danni digitali)
4. Reati informatici e Intelligenza Artificiale (deepfake, bias, responsabilità algoritmica)

	Metodi e approcci didattici
	· Lezioni videoregistrate (pillole)
· E-tivity su Moodle: forum, casi studio, esercizi collaborativi
· Aula virtuale sincrona per feedback e Q&A
· Incontri in presenza per esercitazioni di gruppo e simulazioni di casi

	Struttura del modulo con indicazione delle ore per ciascuna attività
	Sezione 1 – Introduzione generale
La sezione fornisce un inquadramento introduttivo del modulo e del fenomeno dei reati informatici. Vengono presentate le principali definizioni e classificazioni normative, insieme al contesto giuridico di riferimento sia a livello nazionale sia europeo. È prevista anche un’attività partecipativa finalizzata alla costruzione condivisa di un glossario dei termini chiave del cybercrime.

Sezione 2 – Reati informatici propri
Questa sezione approfondisce i reati informatici propri, ossia quelli che colpiscono direttamente sistemi informatici e dati. Vengono analizzate le principali fattispecie previste dal codice penale, come l’accesso abusivo, i reati contro la sicurezza dei sistemi e delle comunicazioni, la frode informatica e il phishing. Si trattano inoltre le principali tipologie di attacchi informatici, come DDoS e ransomware, e il fenomeno del furto di dati.

Sezione 3 – Reati informatici impropri
La sezione esamina i reati tradizionali che si manifestano attraverso strumenti informatici. Tra questi vengono affrontati fenomeni come cyberstalking, cyberbullismo, diffusione illecita di contenuti sessuali (revenge porn, sextortion, grooming), furto di identità digitale e diffamazione online. Viene inoltre analizzata la responsabilità degli Internet provider, anche attraverso un caso studio, e il ruolo delle organizzazioni criminali nel contesto digitale, come nel caso dell’hacktivism. Sono previste attività di approfondimento e discussione.

Sezione 4 – Cybercrime e Intelligenza Artificiale
Questa sezione esplora le intersezioni tra cybercrime e intelligenza artificiale. Vengono analizzati i nuovi rischi legati all’uso dell’AI, come deepfake e fake news, con attenzione ai profili penali. Si riflette inoltre sul ruolo dell’intelligenza artificiale come strumento o possibile autore di reati, affrontando le questioni di responsabilità giuridica. La sezione si conclude con attività di approfondimento e una verifica finale accompagnata da una riflessione sui rischi e le implicazioni etiche e legali dell’AI.

Conclusione – Incontri sincroni e in presenza
Attività 1 – Aula virtuale sincrona – Q&A e feedback sui lavori svolti – 3 ore
Attività 2 – Lezione in presenza – Laboratorio collaborativo su un caso reale di cybercrime – 2 ore
Attività 3 – Lezione in presenza – Simulazione processo penale (moot court) – 2 ore
Attività 4 – Lezione in presenza – Discussione finale, restituzione delle competenze e validazione peer-to-peer – 2 ore

Tutoraggio individuale – 3 ore a seconda delle esigenze degli studenti durante il corso (tutor)

N.B. nelle due E-tivity “approfondimento + forum” viene fornito materiale di approfondimento e poi viene chiesto allo studente di partecipare al forum elaborando un commento/analisi del caso pratico

	Tipologia di materiali e risorse didattiche
	· Libro di testo, slides e video
· Forum su Moodle
· Quiz e attività collaborative

	Elenco delle e-tivity
	Sezione 1 – Attività 6 – E-tivity (forum) – Glossario della terminologia rilevante in materia di cybercrime – 1 ora
Sezione 3 – Attività 8 – E-tivity (approfondimento + forum) – Responsabilità per omissione dell’Internet Provider: Il caso Google Video – 2 ore
Sezione 4 – Attività 5 – E-tivity (approfondimento + forum) – L’AI come strumento o autore del reato: chi risponde quando un'AI agisce illegalmente? – 2 ore
Sezione 4 – Attività 6 – E-tivity (quiz + riflessione) – Questionario finale e riflessione guidata su rischi e responsabilità dell’AI – 1 ora

	Compiti di docenti e tutor
	Il docente ha la responsabilità didattica del modulo, registra le lezioni a distanza e tiene le lezioni in presenza, cura la predisposizione del materiale didattico e supervisiona/coordina le attività del tutor. Inoltre, coordina con i docenti afferenti al cluster la definizione, la gestione e la valutazione delle prove d’esame. 
 
Il tutor disciplinare ha i seguenti compiti:
•        Supporto accademico: aiuta gli studenti a comprendere i concetti del corso, chiarisce dubbi, risponde nei forum o per e-mail.
•        Monitoraggio: controlla che gli studenti completino le attività, rispettino le scadenze e fornisce feedback.
•        Motivazione e coaching: incoraggia gli studenti nei momenti di difficoltà, li aiuta a gestire lo stress e a mantenere la motivazione.
•        Facilitazione delle e-tivity: promuove la partecipazione a discussioni online, lavori di gruppo, attività collaborative e fornisce feedback.
•	Gestisce l'aula virtuale e fa il tutoraggio individuale

	Modalità di valutazione per il rilascio dell’open badge
	Colloquio

Classificazioni ESCO




	Testi e Materiali Didattici di riferimento
	Indicare i testi didattici di riferimento adottati



